SOLUTION BRIEF
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Ermdglichen sie sicheres und produktives Arbeiten an jedem Ort mit IGEL OS, dem
Edge-Betriebssystem der nachsten Generation fiir Cloud Workspaces

Die Art und Weise, wie heute auBerhalb des Blros gearbeitet wird, hat sich im letzten Jahrzehnt grund-
legend verandert. Wahrend Remote-Arbeit friher auf Geschaftsreisen und besondere Situationen be-
schrankt war, gehort sie heute in den meisten Unternehmen zum Alltag. Bei einer klrzlich durchgeflhr-
ten Umfrage unter Beschaftigtem in Deutschland gaben fast zwei Drittel an, dass sie stundenweise von
zu Hause arbeiten. 22 Prozent sind ausschlieBlich remote fur ihren Arbeitgeber tatig!

Diese Entwicklung bringt sowohl den Unternehmen als auch den Mitarbeitern zahlreiche Vorteile. Arbeit-
geber kdnnen aus einem viel gréBeren Pool an geeigneten Kandidaten schépfen, sparen Kosten fur Blro-
gebdude und verbessern die Mitarbeiterbindung. Beschaftigte, die zumindest einen Teil ihrer Arbeitszeit
im Home Office oder an einem anderen Ort verbringen, sind zudem oft produktiver und zufriedener mit
ihrem Job.

Die bessere Verflgbarkeit von schnellen Internetverbindungen und Tools flr die virtuelle Zusammenar-
beit machen es heute viel einfacher, Remote-Arbeit zu unterstitzen. Die Implementierung und Wartung
sicherer Endpoints an hunderten, tausenden oder sogar zehntausenden von nicht vertrauenswirdigen
Standorten stellt jedoch nach wie vor eine grof3e Herausforderung fur die IT dar.

Vereinfachen Sie die Bereitstellung und das Management von Endpoints

IT-Abteilungen, die Remote-Anwender unterstltzen sollen, stehen bei der Bereitstellung von Endpo-

ints vor einer schwierigen Wahl. Jedem Anwender einen firmeneigenen PC zur Verflgung zu stellen, ist
auBerst kostspielig. Dabei fallen nicht nur Ausgaben flr die Beschaffung der Hardware an - das regelma-
Bige Patchen und die Absicherung der verteilten Windows-Endpoints verursacht ebenfalls hohen Auf-
wand. DarlUber hinaus gestaltet sich der tagliche Benutzer-Support sehr kompliziert, da sich Probleme
aus der Ferne oft nur schwer diagnostizieren und |&sen lassen.

Eine mogliche Alternative ist, den Zugriff auf Unternehmensressourcen auch von privaten, nicht verwal-
teten Geraten zu erlauben. Allerdings birgt dieser Ansatz seine eigenen Risiken. Zwar muss sich die IT-
Abteilung dann nicht mehr um das Patchen von Betriebssystemen und das Management der Endpoints
kiimmern - sie kann allerdings Anwender auch nicht mehr unterstitzten, wenn technische Probleme die
Produktivitat beeintrachtigen. Nicht verwaltete persdnliche Gerate stellen zudem ein grof3es Sicherheits-
risiko dar. Malware auf dem Endpoint kann sensible Unternehmensdaten gefdhrden - und das IT-Team
hat kaum noch eine Méglichkeit, diese Gefahren zu erkennen und abzuwehren.

Hinzu kommt eine weitere Herausforderung: Anwender benétigen moglichst einfachen und zuverlassi-
gen Remote-Zugriff auf die Unternehmensumgebung. Zwar gibt es daflr eine ganze Reihe von unter-
schiedlichen VPN-L6sungen (Virtual Private Network), allerdings sind diese oft komplex, aufwandig zu
skalieren und wenig benutzerfreundlich. Viele VPN-Produkte passen zudem nicht zu den etablierten
IT-Prozessen fUr Device Management und Benutzer-Support.
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Wie IGEL das Arbeiten von jedem Ort vereinfacht

IGEL kombiniert eine leistungsstarke Lésung fUr die zentrale Verwaltung und Steuerung von End-
points mit einem schlanken, softwaredefinierten Edge-Betriebssystem - IGEL OS. Diese Kombination
ermoglicht sicheren Fernzugriff auf Desktops und Anwendungen, die im Rechenzentrum oder in der
Cloud ausgefuhrt werden. IGEL OS wurde fUr das Remote-Management von Endpoints entwickelt und
beansprucht deutlich weniger Ressourcen als ein herkdmmliches Windows-Betriebssystem.

IGEL OS lasst sich auf unterschiedliche Weise als sichere Endpoint-Lésung einsetzen - sowohl mit firme-
neigener Hardware als auch mit den privaten Endgeraten von Mitarbeitern. Anwender kdnnen mit IGEL
OS schnell und komfortabel auf ihre vertraute Desktop-Umgebung zugreifen. Gleichzeitig profitieren IT-
Teams vom einfacheren, zentralen Management von Windows und der effizienten Endpoint-Verwaltung
mit der IGEL Universal Management Suite (UMS).
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Stellen Sie sichere Endpoints bereit

|T-Teams kédnnen mit IGEL OS flexibel entscheiden, wie sie Remote-Anwender unterstitzen, und dabei
sowohl die Verwaltbarkeit und Sicherheit optimieren als auch die Hardwarekosten minimieren. Unter-
nehmen, die firmeneigene Gerate fir Remote-Benutzer bereitstellen mdchten, kdnnen IGEL OS direkt
auf jedem 64-Bit-x86-Gerat mit einem 1 GHz Prozessor und 2 GB RAM oder mehr installieren. Mit einer
schllsselfertigen Konvertierungstechnologie lassen sich vorhandene PCs einfach in IGEL Endpoints ver-
wandeln. Dieser plattformunabhangige Software-Ansatz erméglicht enorme Einsparungen bei der End-
point-Hardware, da der klassische “Hardware-Refresh”-Zyklus entweder erheblich verzdgert wird oder
ganz entfallt.

Mit IGEL OS kénnen auch bisher nicht vertrauenswirdige private Endgerate von Mitarbeitern sicher

und zuverlassig fur Geschaftszwecke eingesetzt werden. Der IGEL UD Pocket mit USB-Boot erlaubt es
Anwendern, auf ihrem eigenen PC eine sichere Instanz von IGEL OS zu starten. Diese lauft vollstandig
isoliert und unabhangig vom lokal installierten Betriebssystem. Private Endgerate, die mit UD Pocket aus-
gestattet sind, kdbnnen genauso konfiguriert und verwaltet werden wie firmeneigene Endpoints. Gleich-
zeitig hat der Benutzer weiterhin die Méglichkeit, ein separates persdnliches Betriebssystem auszufih-
ren, wenn er das Gerét nicht fur geschaftliche Zwecke verwendet.




Remote-Zugriff und Verwaltung vereinfachen

IGEL OS unterstitzt die meisten VPN-Technologien fir Unternehmen. Organisationen mit einer grof3en
Anzahl an Remote-Benutzern haben aber auch die Méglichkeit, die integrierte IGEL Cloud Gateway
(ICG)-Software zu nutzen. Die Lésung vereinfacht das Onboarding von Geraten, den Remote-Zugriff und
die laufende Verwaltung von Endpoints erheblich. ICG kann on-premise in der DMZ-Umgebung eines
Unternehmens oder in der &ffentlichen Cloud bereitgestellt werden.

Einmal installiert, ermdglicht ICG ein Zero-Touch-Onboarding von Endpoints mit IGEL OS und einen
reibungslosen Remote-Zugriff fir Benutzer. Die bidirektionale Kommmunikation zwischen IGEL UMS und
internetfahigen Endpoints mit IGEL OS vereinfacht und beschleunigt zudem Updates und Konfigura-
tionsanderungen - ohne dass der Anwender selbst aktiv werden muss.

Optimieren Sie die User Experience und den Support

Mit dem Einsatz von IGEL OS verlagern Unternehmen die Ausfihrung von Windows-Betriebssystemen
ins Rechenzentrum oder in Cloud-Umgebungen mit leistungsfahigen IT-Ressourcen. IGEL bietet gleich-
zeitig umfassende Unterstltzung flr lokale Peripheriegerate und Multimedia-Darstellung am Endpoint.
So lassen sich die Kompromisse in puncto Performance und User Experience eliminieren, mit denen
Remote-Anwender bisher oft leben mussten.




IGEL OS hat bereits Gber 90 fUhrende Technologien im Bereich End User Computing integriert und unter-
stltzt damit sowohl allgemeine als auch branchenspezifische Anforderungen. Der Support umfasst dabei
nicht nur Softwaretreiber, Protokolle und Peripheriegerate, sondern auch Technologien zur Messung und
Verbesserung der User Experience. IT-Teams k&énnen damit die Leistung von Remote-Desktops proaktiv
Uberwachen und optimieren.

Wenn ein Remote-Anwender Unterstitzung bendtigt, kann das IT-Team viele Konfigurationen am Endpoint
komfortabel Gber die UMS andern. Bei komplexeren Troubleshooting-Fallen haben sie auch die Moglichkeit,
via ICG eine direkte Verbindung zum Endpoint herzustellen und ein sicheres Shadowing der lokalen Benut-
zeraktivitaten durchzufUhren.

Die Nachfrage nach flexiblen Arbeitsplatzmmodellen und Remote-Arbeit wird weiter an Dynamik gewinnen,
da jetzt eine neue Generation von Mitarbeitern in die Unternehmen eintritt. Berufseinsteiger erwarten heute,
dass sie von Uberall arbeiten und sich jederzeit mit anderen vernetzen kénnen. Unternehmen, die das neue
Paradigma der mobilen und ortsunabhangigen Arbeit konsequent umsetzen, sind flr die Zukunft am besten
aufgestellt. Dabei kommt es vor allem darauf an, Endpoint-Sicherheit, Benutzerkomfort und effizientes
IT-Management in Einklang zu bringen. IGEL OS und die UMS k&nnen lhnen helfen, den Ubergang zu Cloud-
basierten Arbeitsumgebungen erfolgreich zu gestalten. Ganz gleich, an welchem Ort und in welcher Cloud
lhre Anwender arbeiten.

Laden Sie die IGEL Workspace Edition herunter und starten Sie
noch heute

Besuchen Sie uns online: igel.de
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